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OGGETTO: ADESIONE CONTRATTO QUADRO “SERVIZI DI GESTIONE DELLE IDENTITA” DIGITALI E
SICUREZZA APPLICATIVA”

L DIRETTORE GENERALE

PREMESSO che:

- con Determinazione n. 183 del 07.04.2016 si provvedeva ad affidare it servizio di
manutenzione annuale reiativo ai dispositivi di sicurezza di rete Fortinet, in scadenza il
prossimo 28/06/2017;

- sul sito www.consip.it risulta attive 1| Contfratto Quadre a seguito dell’aggivdicazione
del Lotto 2, relativo ai Servizi di gestione delle identita digitali e sicurezza applicativa -
sfipulato fra Consip S.p.A e il RTl Aggiudicatario Leonardo-Finmeccanica S.p.A
(mandataria capo-gruppo), BM Italia S.p.A. (mandante) , Fastweb S.p.A. (mandante)
e Sistemi Informafivi Srl.(mandante) delia durata di mesi 60 con decorenza
20.07.2016;

- le Amministrazioni Pubbliche interessate possonoe acquisire i servizi de quibus aderendo
al Contratto Quadre e la sottoscrizione di un confratto esecutivo, la cui durata
massima non potrd superare la scadenza ultima del Contratto Quadro;

FRESO ATTO che il Coordinatore dell’ Area Sistemi informativi con propria relazione del
13.04.2017, conservata agli aifti della s.c. Acquisti e Servizi Economaili, precisa guanto
segue: “...0missis. A seguifc di un® analisi delie caratterisfiche HW di tall apparati e del
fabbisogno legato in particolar modo al percorso avviato di unificazione ed
omogeneizzazione dei data center delle ex ASL di MI1, MIZ e Lodi nel data center di ATS
ed alie esigenze emerse per 'atfuazione del "Progetto Milano”, si segnalanc le principali
criticita/limiti rappresentate dai dispositivi di sicurezza (firewall) aftualmente in produzione:
1. Impossibilitd a supportare e nucove versioni di sistema operativo rilasciate dal
cosfruttore per obsolescenza tecnologica. Tale limite, olfre a rappresentare un
osfacolo dal punto di vista tecnico nelle atfivita di gestione degli apparati, non
consente di disporre delle nuove funziondlita e migliorie che caratterizzano le nuove
versioni del sistema operafivo rese disponibili dal cosfrutfore, con possibili ripercussioni
anche dal punto di vista della sicurezza informatica (si evidenzica ad esempio
I'impossibilita di poter creare nuove regole di SSL Inspection e Sandboxing -particolari
andalisi di controllo def traffico e dei contenufi pofenzialmente malevoll che sono stati
progettati per eludere i controlii fradizionali signafure/hash based).

1/4




2. Impossibilifd a sosfenere una maggior quantita di fraffico ed un maggior numero di
utenti. Un ulteriore aumento di fraffico avra forfi ripercussioni dal punto di vista delle
performance anche sugli ufenfi finali ed in particolor modo nello fruizicne della
connettivita della refe internet, nell' accessibilita di quei servizi pubblicati da ATS o di
alcune risorse di ATS accessibili framite VPN dedicate [redlizzate ad es. per [ fornitori
ed utenti esterni).

3. Impossibilita a garantire un contfrollo adeguato in termini di sicurezza informatica del
fraffico dati. A seguito dell'unificazione della refe dati delle 4 ex ASL confluite in ATS
Citta Metropolitana di Milano, I'atfivita svolta dagli affuali firewall € raddoppiata in
termini di numero di utenti gestiti, quantitad di dati scambicti, numero di log generafi,
numero di messaggi di posta eletfronica che fransitano, numero di sessioni
contemporanee, efc. A fronte di quesfo gl apparati di sicurezza sono a "pieno
regime" rispetto alle rispettive capacita di elaborazione.

Per poter quindi garanfire:

- un’ adeguata sicurezza nel conirollo e nella registrazione del traffico;

- adeguatfilivelli di sicurezza;

- 1" aftivazione di un maggiore numero di VPN per consentire la condivisione di risorse di
ATS con le ASST in attuazione del "Progetto Milano”;

- un' adeguata gestione della connettivita internet (che recentemente e stata portfata
da 60 a 200Mbit/sec);

si rende indispensabile disporre di adeguati apparati di sicurezza con le necessarie

caratteristiche tecniche in grado di garantire tali fabbisogni...... Omissis. Tale progefto,

con un cosfo annuo par a € 31.465,00 IVA Esclusa, prevede la fornitura di n° 2 nuovi

apparati di sicurezza (comprensivo del canone di manufenzione e di n° é giornate di

supporto speciaiistico) che corispondono ai requisiti tecnici necessari per soddisfare |

fabbisogni affuali di ATS.....Omissis”;

VISTA la normativa nazicnale e regionale in materia di obblige degli entl sanitari di
ricorrere — in via graduota all'utilizzo delle convenzioni ARCA e CONSIP e, in particolare
guanic ribadito nella DGR n. X/5954 del 05.12.2016, che all'dliegatc A, pag. 44 precisa:
"........ Gli Enti Sanitari non possono aftivare procedure di acquisto qufonome relative ad
iniziative per approvvigionamenti gid oggetto di programmazione sanitaria a livello
regionale ed attribuife ad ARCA, fermo restando che deffi Enfi pofranno aftivare
procedure autonome, sempre che siano preventivamente gutorizzate dalla Direzione
Generale Welfare, solo in casi eccezionali e per una durata e quantita limitate a
soddisfare il fabbisogno dell'Ente fino alla data di attivozione delle Convenzioni
programmate a livello aggregato....

Con la Legge di Stabilitad 2016, legge 28 dicembre 2015, n. 28, & stafo, inolffre, rafforzato
tale obbligo: gli enfi del Servizio sanifario nazionale sono tenuti ad approvvigionarsi,
relativamente alle categorie merceologiche del seftore sanitario, come individuate dal
decreto del Presidente del Consiglio dei Ministri di cui all” articolo 9, comma 3, del decretc
legge 24 aprile 2014, n. 66, convertitc, con modificazioni, dalla legge 23 giugno 2014, n.
89, avvalendosi, in via esclusiva, delle cenfrali regionali di commiftenza di rniferimento,
ovvero della Consip S.p.a.......”

RILEVATO che risulta necessario procedere con 'adesione al Confratic Quadro stipulato
da Consip S.p.A. con il RTI Aggiudicatario per 'acquisizione di Servizi di gestione delle
ideniita digitali e sicurezza applicativa mediante stipula agel relafivo Contrattc Esecutivo;
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VISTO lo schema del progetto dei fabbisogni, approvato dal Coordinatore dell’ Area
Sistemi Informativi che prevede l'erogazione dei servizi necessitali per un periodo di
quattro anni e per un importo complessivo di € 125.860,00 {Ilva esclusay;

RITENUTO di individuare, ai sensi dell’art. 111 del D. Lgs n.50/201é6 quale Direttore
del’esecuzione del contratto (DEC) il Coordinatore dell’ Area Sistemi Informativi;

SU CONFORME PROPOSTA del Direttore della s.c. Acquisti e Servizi Economali che dichiara
la legittimitd e la regolarita tecnica del presente provvedimento;

ACQUISITO il parere favorevole del Direttore Amminisfrativo nonché del Direttore Sanitario
e del Direttore Socio Sanitario;

DELIBERA

per le moftivazioni formulafe in premessa che qui si intendono integraimente irascrifte:

1. di aderire al Contratto Quadro stipulato da Consip S.p.A. con il RTI composte dalle
aziende Leonardo-Finmeccanica S.p.A [mandataric capo-gruppo), IBM ifalia
S.p.A.  (mandante] , Fastweb Sp.A. [mandante] e Sistemi  Informativi
S.r.l.{mandante) per I'acquisizione di servizi di gestione delle identita digitali e
sicurezza applicativa mediante la stipula di un Confratto Esecutivo della durata di
onni gquattro decorrenti dall’01.07.2017 e per un importo complessive di €
125.860,00 (tva esclusa);

2. di individuare, ai sensi dell'art. 111 del D. Lgs n.50/2016 quale Direttore
dell'esecuzione del contratio (DEC) il Coordinatore dell’ Area Sistemi Informativi;

3. di dare mandato alla s.c. Gestione delle Risorse Economiche e Finanziarie di
iscrivere Ia spesa complessiva di € 125.860,00 oltre Iva del 22% pari a € 27.689,20 per
un tofale di € 153.54%9.20 al competenie conto economico di seguito specificato
dei bilanci degli anni 2017/2018/2019/2020/2021 - Sezione Saniiario:

Anno 2017 C.E. 30301008 Manutenzione hardware e software € 12.193.65;
Anno 2018 C.E. 30301008 Manutenzione hardware e scftware € 38.387,30;
Anno 2019 C.E. 30301008 Manutenzions hardware e scftware € 38.387,30;
Anno 2020 C.E. 30301008 Manutenzione hardware e software € 38.387,30;
Anno 2021 C.E. 30301008 Manutenzione haraware e software € 19.193.45;

4. di dare mandato al Responsabile del Procedimento per futti | necessari successivi
adempimenti di affuazione del presente provvedimento, ai sensi dell’art. é delia L.
241/1990;

5. di dare gtto che il presente provvedimento & immedictamente esecuiivo ai sensi
del comma é dell'art. 17 celia L.R. 33/2009 [come modificato dalia L.R. 23/2015};
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6. ditrasmetiere il presente provvedimento al Collegio Sindacale.

irettpre Generole
Mor

Parere favorevole formulato ai sensi del D.Lgs. 30 dicembre 1992, n. 502 e ss.mm.ii e della
L.R. 33/2009 e ss.mm.ii. per la formulazione delle decisioni del Direltore Generale

I Direttore Amministrativo 4 y / _
Alberto Russo é/{ W
tt Direftore Sanitario

Emerico Maurizio Pancirofi MD& D s

iI Direttore Socio Sanitaric @A (ﬂ\.,

Silvano Casazza
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ATS della Cittd Metropolitana di Milano

Allegato alla Deliberazione del Direftore Generale n. 528 del 2 8 APR' 2017

Oggetto: ADESIONE CONTRATTO QUADRO “SERVIZI DI GESTIONE DELLE IDENTITA' DIGITALI E
SICUREZZA APPLICATIVA".

PARERE IN ORDINE ALLA REGOLARITA TECNICA

Si attesta la legittimitd del presente provvedimento per quanto di competenza.

ATTRIBUZIONE AL CENTRO/I DI DESTINAZIONE N. P0OO00017

Milano, 7

i/

Il Direttore della S.c. AcquLA & yervizi Economali
Andreir}:" Kot

Il Responsabile del Procedimento

bgruno Galetti F E‘]
\ -MQ {:}O" . i l‘

PARERE IN ORDINE ALLA REGOLARITA CONTABILE

Si attesta la regolarita contabile e di iscrivere a Bilancio gli oneri rivenienti dal presente
provvedimento.

Conto Economico n. 30301008 Manutenzione hardware e software

[l Direttore della

Gestione delle Risgrse Economiche e Finanziarie
Q .

e

Milano,




